
شهادة في تحليل الأمن السيبراني  
)IIBA®- CCA(

دورة تدريبية

الشهادة معتمدة من
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بكــه هــي شــركة رائــدة فــي المجــالات الإداريــة، تمتلــك شــركتين فرعيتيــن وهمــا شــركة للاستشــارات الإداريــة، وشــركة للتعليــم. مــع 

فريقنــا المكــون مــن مجموعــة مــن المهنييــن المعتمديــن والمستشــارين ذوي الخبــرة العاليــة، نُســاعدك علــى الاســتفادة مــن الفــرص 

بنــاءً علــى اســتراتيجيات الأعمــال المبنيــة علــى أفضــل الممارســات العالميــة.

نُركــز فــي بكــه للتعليــم علــى بنــاء وتعزيــز الكفــاءات مــن خــلال طــرح أفضــل وأحــدث الــدورات التدريبيــة المعتمــدة عالميــاً فــي مختلــف 

المجــالات، ومنهــا: إدارة المشــاريع، وإدارة المــوارد البشــرية، وتحليــل الأعمــال، وتقنيــة المعلومــات، وإدارة الجــودة، وإدارة سلاســل 

الإمــداد واللوجســتيات. ونُســاعدك للحصــول علــى شــهادات مهنيــة احترافيــة التــي بدورهــا تُســاعدك فــي الارتقــاء الوظيفــي.

نحــرص علــى اســتخدام ومواكبــة أحــدث طــرق التعليــم والتدريــب العالميــة، حيــث تتميــز دوراتنــا التدريبيــة بالمرونة والتكيــف مع الأحداث 

العالميــة المختلفــة بمــا يضمــن اســتمرار عمليــة التعليــم وبنــاء قــدرات الأفراد بكفــاءة عالية.

بكه في أرقام
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 ،IEEE وجمعيــة الحاســوب ®IIBA شــهادة تحليــل الأمــن الســيبراني مقدمــة بالتعــاون بيــن كل مــن المعهــد الدولــي لتحليــل الأعمــال

فهــي تســتهدف محللــي الأعمــال المحترفيــن لتزويدهــم بــكل المعــارف اللازمــة لمواجهــة تحديــات الأمــن الســيبراني المعاصــرة. 

تساعدك هذه الدورة على:

يقــدم المعهــد الدولــي لتحليــل الأعمــال IIBA وجمعيــة الحاســوب IEEE شــهادة معتمــدة مشــتركة بالإضافــة إلــى إمكانيــة تعلــم 

ــة. ــات الكفــاءات الضروري ــة لمحترفــي تحليــل الأعمــال لإثب مفاهيــم وأدوات الأمــن الســيبراني الرئيســية الضروري

أهداف الدورة

منهجية الدورة

تدريب عبر الإنترنت )أونلاين(

6 أيام - تدريب أونلاين

محاكاة للاختبار

اختبار الممارسة

أنشطة جماعية بعد كل درس

إمكانية الوصول إلى مراجع إضافية - قواميس/كتب موصى بقراءتها

لغة المادة التدريبية هي الإنجليزية
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متخصصو تحليل الأعمال العاملون في مجال الأمن السيبراني. •

الفئة المستهدفة

محتويات البرنامج

منظور IIBA و IEEE: نظرة عامة على المفاهيم والأساليب  •
لتطوير الأمن السيبراني 

أهمية الأمن  •

وظائف وأدوار تكنولوجيا المعلومات  •

IT 101 - 1: القطع  •

IT 101 - 2: استخدام وإدارة القطع  •

• · IT 101 - 3 : التقدم

دور تحليل الأعمال في الأمن السيبراني  •

·  وجهات نظر الحوكمة عن الأمن السيبراني •

إطار ضمان إدارة المخاطر والرقابة  •

تقييم المخاطر في المنظمات  •

تحليل المخاطر: تقييمات مخاطر التهديد  •

تحليل المخاطر: تقييمات الضعف  •

تطوير حالة الأعمال  •

استعادة القدرة على العمل بعد الكوارث واستمرارية سير  •
الأعمال

فهم ضوابط الأمن ومخاطر تكنولوجيا المعلومات •

ثالوث وكالة المخابرات المركزية  •

تطبيق الضوابط  •

تهديدات الأمن السيبراني •

ثغرات الأمن السيبراني •

تأثيرات متعددة  •

المخاطر والضوابط معاً •

المساءلة الأمنية •

تكلفة تأمين منظمة  •

الاستعانة بمصادر خارجية لخبرات وخدمات الأمن السيبراني  •

  درجة تحمل المخاطر  •

 الالتزام  •

أفضل الممارسات والمعايير  •

خصوصية البيانات  •

الفروق الدقيقة في خصوصية البيانات  •

•  )DRM( إدارة الحقوق الرقمية

التدقيق - داخلي وخارجي •

نظرة عامة على الأمن السيبراني والمفاهيم 
الأساسية

مخاطر المنظمة

مخاطر وضوابط الأمن السيبراني

مفاهيم أمن المنظمة
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الأمن المادي  •

حماية نقطة النهاية  •

أمن الشبكة: هندسة الأمن  •

أمن الشبكة: جدران الحماية  •

أمن الشبكة: مكافحة الفيروسات / مكافحة البرامج الضارة  •

أمن الشبكة: فصل الشبكات  •

أمن النظام: الخوادم  •

أمن المنصة  •

أمن المنتج: نماذج التهديد  •

أمن المنتج: الأنظمة المدمجة  •

أمن المنتج: إنترنت الأشياء •

إدارة الدليل  •

 التفويض •

المصادقة والتحكم في الوصول  •

إدارة حساب المستخدم المميز  •

المستخدمون والوعي الأمني •

أمن البيانات في حالة الراحة: تصنيف المعلومات  •

أمن البيانات أثناء النقل: مفاتيح التشفير •

•  SSL / TLS :أمن البيانات أثناء النقل

أمن البيانات أثناء النقل: التوقيع الرقمي وتحديد الهوية •

SDLC والتخطيط الأمني للحل  •

المتطلبات وهندسة الأمن  •

المتطلبات وتطوير الحلول  •

حلول أمنية: التطبيقات •

حلول أمنية: قواعد البيانات  •

حلول أمنية: الويب •

تحليل أثر التغيير •

الاستجابة للحوادث والتعافي منها وعلاجها  •

المقاييس والتقارير  •

تسجيل المخاطر وتخفيف الآثار •

المخاطر التشغيلية  •

•  SOC، SIEM :التحاليل الجنائية الحاسوبية

تدقيق مستقبلي للوضع الأمني •

تأمين طبقات البيانات

التحكم في وصول المستخدم

أمن البيانات

تقديم الحلول

العمليات
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